SENIORZE!

BADZ ODPORNY W SIECI!

JAK ZACHOWAC BEZPIECZENSTWO ONLINE?

UWAZAJ NA PODEJRZANE
WIADOMOSCI

KORZYSTAJ Z ZAUFANYCH
STRON INTERNETOWYCH

UZYWA)J SILNYCH,
ZROZNICOWANYCH HASEL

NIE KLIKAJ W LINKI
OD NIEZNAJOMYCH

W RAZIE WATPLIWOS
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Oszusci czesto wysytaja wiadomosci, e-maile lub SMS-y
udajace np. bank, kuriera czy rodzine. Moga zawierac linki
do fatszywych stron lub prosby o dane.

Zawsze sprawdzaj nadawce i tres¢ wiadomosci.

Jesli masz watpliwosci — nie odpowiadaj.

Fatszywe strony potrafiag wygladac prawie identycznie jak
prawdziwe. Zwrd¢ uwage na podejrzane zmiany w linku, np.:
allegr0.pl zamiast allegro.pl
http:// zamiast https://
gov-pl.info zamiast gov.pl

W hastach nie uzywaj przewidywalnych ciaggow znakow,
takich jak daty czy imiona.
Miej rozne hasta do roznych kont.
Przyktad mocnego hasta: L3v>Jh2J#IK4Lw58

Klikniecie w nieznany link moze zainstalowac wirusa lub
przekierowac na fatszywa strone.
Lepiej usung¢ wiadomosc niz ryzykowac.
Zachowaj ostroznosc nawet jesli strona wyglada prawdziwie.

Nigdy nie podejmuj decyzji w pospiechu.
Zadzwon do zaufanej osoby, znajomego lub cztonka
rodziny w razie watpliwosci.

Kto pyta nie btadzi!

Wiecej informacji znajdziesz na @ eto.foundation

Projekt pn. "Odporni w sieci. Jak zachowac bezpieczenstwo online?" jest realizowany w ramach Dolnoslaskiego
Funduszu Odpornosci i finansowany przez Narodowy Instytut Wolnosci - Centrum Rozwoju Spoteczenstwa
Obywatelskiego ze srodkow Rzadowego Programu Wsparcia Organizacji Pozarzadowych ,Moc Matych Spotecznosci”



Odporni w sieci. Jak zachowac¢ bezpieczenstwo online?

CZY WIESZ,
ZE...?

Oszusci potrafia tworzyc¢
fatszywe strony, wygladajace
jak prawdziwe?

Moga podszywac¢ sig pod strony
urzedowe czy bankéw! Zawsze lepiej
wpisac¢ adres recznie niz klika¢ w link z

wiadomosci.
Oszusci czesto liczg, ze Fatszywe informacje
podejmiesz decyzje w rozprzestrzeniajg si¢ nawet
pospiechu? do 6 razy szybcie;j?
Zatrzymanie si¢ i zweryfikowanie W internecie kazdy moze napisa¢
rzetelnosci tego, co widzimy oraz cokolwiek, dlatego sprawdzaj zrédta
rozmowa z kims zaufanym moze Cig i nie wierz we wszystko, co
uchronié! zobaczysz w sieci.

Wiele oszustw zaczyna sie od
jednego klikniecia?

Niewtasciwy link moze prowadzi¢ do
strony, ktéra wytudzi Twoje dane lub
zainstaluje ztosliwy program. Nie
masz pewnosci - nie klikaj!

Nawet bank nigdy nie poprosi Hasta zlozone ze stow i dat sg
Cig o Twoje hasto? bardzo tatwe do ztamania?
Hasto to Twéj osobisty klucz do Programy do tamania haset
konta. Trzymaj je tylko dla siebie! sprawdzajg takie kombinacje w
Nawet Twoim bliskim nie jest ono kilka sekund! Bezpieczne hasto to
potrzebne. takie, ktore jest dtugie i ztozone.
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SPRAWDZ SIE!

Zakresl PRAWDA jesli uwazasz, ze zdanie jest prawdziwe lub
FALSZ jesli uwazasz, ze jest fatszywe. Na koncu sprawdz, ile
punktow udato Ci si¢ zdoby¢. Powodzenia!

ZDANIE PRAWDA / FALSZ

LEPIEJ WPISAC ADRES STRONY
SAMODZIELNIE, NIZ KLIKAC W LINK

JESLI COS BUDZI WATPLIWOSCI, WARTO
SPYTAC KOGOS ZAUFANEGO

WSZYSTKO W INTERNECIE JEST PRAWDA

ZAWSZE WARTO KLIKNAC W LINK W
SMS-IE, ZEBY SPRAWDZIC CO TO

NIE NALEZY NIKOMU PODAWAC
SWOICH HASEL

HASLO "WAKACJE2024" TO
DOBRY WYBOR

ODPOWIEDZI: 1.P; 2. P;3.F; 4. F;5.P;6.F

TWOJ WYNIK: __/6 .
(5-6: SUPER! ¥ 3-4: DOBRZE :-) 2-0: UWAZAJ!)
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